Ve se

Kolacici na sajtu emaestro.online

Sta su kolaciéi?

Kolagici (engl. cookies) su mali fajlovi koje sajt Cuva na vasem racunaru ili telefonu. Oni pomazu
sajtu da vas "zapamti" — na primer, da znate da ste prijavljeni ili da ne morate ponovo da
postavljate podeSavanja svaki put kad posetite stranicu. Kolaci¢i sami po sebi ne mogu da vam
naskode niti da pristupe vasim li¢nim fajlovima.

Kolacié¢i na glavnoj stranici (emaestro.online)

_gid — Kolacié koji broji posetioce

Sta radi? Pomaze Google-u da prebroji koliko ljudi poseéuje sajt i kako se kre¢u
kroz njega. Na primer, da li viSe posecéuju odredenu stranicu ili koliko
vremena provode na sajtu.

Ko ga postavlja? Google Analytics — popularna usluga za merenje posecenosti sajtova.
Da li prikuplja liéne Ne. Podaci su anonimni — ne zna se ko ste vi, samo da je neko bio na
podatke? sajtu.

Koliko dugo ostaje? 24 sata, pa se automatski briSe.

Da li se mozete odjaviti? Da, moZete odbiti analitiCke kolacice u prozoru za saglasnost.

_cfuvid — Zastita od napada robota

Sta radi? Ovaj kolacic Stiti sajt od zlonamernih robota i hakera. Cloudflare
(kompanija za internet bezbednost) ga koristi da razlikuje prave
posetioce od automatizovanih napada.

Ko ga postavlja? Cloudflare — globalna kompanija za za$titu sajtova.

Da li prikuplja licne Ne. Nije namenjen praéenju vas, ve¢ zastiti sajta.
podatke?

Koliko dugo ostaje? BriSe se ¢im zatvorite pregledac (browser).

Da li mozete bez njega? Ne preporucuje se — bez njega sajt je ranjiviji na napade.

cookieyes-consent — Vase izjave o kolaci¢ima
Sta radi? Cuva vas odgovor na pitanje da li prihvatate koladi¢e. Kada kliknete
"Prihvatam" ili "Odbijam" u prozor€i¢u koji se pojavi na sajtu, ovaj
kolaci¢ pamti vas izbor — da vas ne pita ponovo svaki put.

Ko ga postavlja? CookieYes — softver koji saju pomaZze da poStuje zakone o privatnosti
(GDPR u Evropi i sl.).



Da li prikuplja liéne Ne. Cuva samo informaciju "korisnik je prihvatio/odbio odredenu

podatke? kategoriju kolaci¢a".

Koliko dugo ostaje? 1 godinu, pa se trazi ponovna saglasnost.

Da li je obavezan? Da — bez njega sajt ne moze da dokaze da poStuje zakon o
privatnosti.

laravel_session — Kolaci¢ za prijavu na sajt

Sta radi? Ovo je kolaci¢ koji vas drzi prijavljenim dok koristite sajt. Kad se
prijavite sa korisniCkim imenom i lozinkom, ovaj kolaci¢ "pamti" da ste
to vi — tako da ne morate da se prijavljujete svaki put kad promenite

stranicu.
Ko ga postavlja? Sam sajt emaestro.online (tzv. prva strana).
Da li prikuplja liéne Cuva sifrovanu oznaku va$e sesije — ne vase liéne podatke direktno,
podatke? ali omogucava sajtu da zna da ste prijavljeni.
Koliko dugo ostaje? 7 dana. Nakon toga, ili ¢ete biti automatski odjavljeni, ili cete morati

ponovo da se prijavite.

Da li je obavezan? Da — bez njega ne mozete koristiti nalog na sajtu.

XSRF-TOKEN — Zastita od laznih radnji

Sta radi? Ovaj kolagi¢ je bezbednosni mehanizam. Stiti vas od napada gde neko
drugi (zlonamerni sajt) poku$a da poSalje nesto u vase ime na
emaestro.online, a da vi to niste trazili. Svaki zahtev koji vi Saljete (npr.
slanje forme) mora da ima ovaj "tajni marker" — inace se odbija.

Ko ga postavlja? Sam sajt emaestro.online.

Da li prikuplja licne Ne. Namenijen je iskljuCivo zastiti.

podatke?

Koliko dugo ostaje? BriSe se ¢im zatvorite pregledac.

Da li je obavezan? Da — kritiCan je za bezbednost vaseg naloga.

Kolaci¢i na stranicama klijenata (npr. klijentl.emaestro.online)

Svaki klijent koji koristi emaestro.online dobija svoju sopstvenu adresu (poddomenu). Na toj
adresi postoje joS dva kolaci¢a — identiCna onima na glavnom sajtu, ali posebna za svakog
klijenta ponaosob:

laravel_session — Prijava u klijentski prostor

Sta radi? Isti princip kao i na glavnom sajtu — drZi vas prijavljenim unutar
specifiénog klijentskog prostora (npr. vase skole ili firme koja koristi
emaestro).



Ko ga postavlja? emaestro.online aplikacija za tog konkretnog klijenta.

Da li prikuplja liéne Cuva Sifrovanu oznaku sesije za vas klijentski prostor.
podatke?

Koliko dugo ostaje? 7 dana.

Da li je obavezan? Da — bez njega ne mozete ostati prijavljeni u svom prostoru.

XSRF-TOKEN — Zastita u klijentskom prostoru

Sta radi? Ista zastita kao i na glavnom sajtu — spre¢ava neovlasc¢ene radnje u
vasem klijentskom prostoru. Svaki klijent ima sopstveni token.

Ko ga postavlja? emaestro.online aplikacija za tog konkretnog klijenta.
Da li prikuplja liéne Ne.

podatke?

Koliko dugo ostaje? BriSe se ¢im zatvorite pregledac.

Da li je obavezan? Da — vazan je za bezbednost.

Pregled svih kola€i¢a u jednoj tabeli

Naziv kolaci¢a | Vrsta Trajanje Zasto postoji?

_gid Analiticki 24 sata Broji posetioce (anonimno)
_cfuvid Bezbednosni Do zatvaranja pregledaca Zastita od robota i napada
cookieyes-consent Saglasnost 1 godina Pamti vas izbor o kolac¢i¢ima
laravel_session Neophodan 7 dana Drzi vas prijavljenim
XSRF-TOKEN Bezbednosni Do zatvaranja pregledaca Stiti vas od laznih radnji

Mozete li kontrolisati kolac¢i¢e?

Dal Postoje dve mogucénosti: (1) Kada prvi put posetite sajt, pojavi¢e se prozorci¢ gde mozete
prihvatiti ili odbiti odredene kategorije kolaci¢a. (2) Mozete i u podeSavanjima vaseg pregledaca
(Chrome, Firefox, Safari...) da upravljate kolaci¢ima ili ih izbriSete. Napomena: ako obriSete
neophodne kolacic¢e, bi¢ete odjavljeni sa sajta.



